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JUSTIITS- JA DIGIMINISTER
MAARUS

Eesti infoturbestandard

Maiirus kehtestatakse kiiberturvalisuse seaduse § 7 15ike 5 ning Vabariigi Valitsuse 9. detsembri
2022. a madruse nr 121 ,,Vorgu- ja infosiisteemide kiiberturvalisuse nouded” § 3 15ike 1 alusel.

1. peatiikk
Uldsatted

§ 1. Miaéaruse reguleerimisala ja eesmirk

(1) Eesti infoturbestandardi rakendamine seisneb vorgu- ja infosiisteemi infoturbe halduses ja
infoturbe halduse meetmete auditeerimises.

(2) Teenuseosutajate Eesti infoturbestandardi rakendamise kohustus ja ulatus on sétestatud
Vabariigi Valitsuse 9. detsembri 2022. a maddruse nr 121 ,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded” 2. peatiikis.

(3) Eesti infoturbestandardi kehtestamise eesmirk on:

1) tagada avalike ning tihiskonna toimimiseks vajalike, sealhulgas oluliste ja kriitiliste
iilesannete tiitmiseks kasutatavate vorgu- ja infosiisteemide kdikehdlmav kaitse ning saavutada
infoturbe iihtlane tase kdigis nende osades kogu elutsiikli jooksul;

2) luua siisteemne raamistik, mis aitab teenuseosutajal kaitsta oma driprotsesse, varasid, vorgu-
ja infosiisteemi ning ennetada ohte ja hallata riske.

§ 2. Terminid

(1) Méiruses kasutatakse jargmisi termineid:

1) infoturbe halduse siisteem — riskide hindamisel, késitlemisel ja aktsepteerimisel pohinev
teenuseosutaja slisteemse kaitsmise ning infoturbe rajamise, teostamise, seire, ldbivaatamise ja
tdiustamise slistemaatilise kasitlemise viis;

2) infoturvameetmete rakendamise plaan — organisatsioonikeskne struktureeritud iihest voi
mitmest dokumendist koosnev juhend turvameetmete haldamiseks;

3) organisatsioon — teenuseosutaja kiiberturvalisuse seaduse tihenduses;

4) driprotsess — organisatsiooni tegevuse o0sa, mingi eesmdargi saavutamiseks
rakendatavate inimeste, aja, finants- ja todvahendite (edaspidi koos ressursid), tegevuste,
toimingute voi protseduuride kogum, mille tulemusel valmib toode voi teenus (inglise keeles
business process).



2. peatiikk
Infoturbe haldus

§ 3. Infoturbe halduse siisteem

(1) Infoturbe halduse siisteemi raames vaadatakse organisatsiooni:
1) tegevusvaldkonda, eesmérke, protsesse, protseduure ja tavasid;
2) digusaktidest ning lepingutest tulenevaid digusi ja kohustusi;
3) keskkonda, ressursse ja vara.

(2) Infoturbe halduse siisteemi toimimiseks tuleb méairata jargmised rollid:

1) hankejuht — jdlgib, et turvameetmed on vara kogu elutsiikli ulatuses plaanitud uue vara ja
teenuste hankimise etappi juba selle kavandamise kdigus;

2) infoturbejuht — koordineerib ja ndustab turvameetmete rakendamist, sealhulgas koolituste
formaadi valimist;

3) kasutaja — jirgib tema kasutusse antud vara kasutamise korda, ldbib regulaarselt
infoturbekoolitusi, reageerib intsidentidele kokkulepete kohaselt, sealhulgas teavitab
kiiberintsidentidest;

4) ariiiksuse juht — korraldab vara kaardistuse, kaitsetarbe midramise ja vajalike meetmete
rakendamise regulaarse seire.

(3) Taasesitatavas vormis siilitatakse jargmist teavet:

1) infoturbe halduse siisteemi alusdokumendid ja otsuste kulg;

2) infoturvasiindmused ja organisatsiooni reaktsioon neile;

3) infoturvameetmete rakendamise plaan ja selles sisalduvad riski késitlemise viisid.

§ 4. Organisatsiooni juhatuse tegevus
(1) Infoturbe halduse siisteemi toimimist korraldab organisatsiooni juhatus.

(2) Infoturbe halduse siisteemi toimimiseks juhatus:

1) médrab organisatsiooni sees rollid ja vastutajad, madramata rollide eest vastutab juhatus
1s€e;

2) eraldab vajalikud ressursid;

3) madrab kindlaks infoturbe eesmérgid, kehtestades infoturvapoliitika;

4) otsustab infoturvameetmete rakendamise plaanis kavandatud meetmete rakendamata
jatmisest tulenevate riskide aktsepteerimise iile, arvestades vdimalikku moju ariprotsessile.

(3) Infoturbe halduse siisteemi korraldus peab voimaldama juhatusel saada regulaarseid ja
operatiivseid lilevaateid:

1) riskidest ning nende voimalikust mdjust ja kulust;

2) toimunud kiiberintsidentide mojust driprotsessidele;

3) digusaktides ja lepingutes sétestatud nduetest ja nende muudatustest;

4) infoturbe hetkeseisust ja infoturvameetmete rakendamise plaani tditmisest.

§ 5. Infoturvapoliitika
(1) Infoturvapoliitikas ndhakse ette vihemalt:

1) turbe iildised eesmérgid ja pohimotted, sealhulgas riskihalduse alused;
2) rollide ja vastutusalade jaotus;



3) kiiberintsidentide késitlemise ja infoturbe halduse siisteemi hindamise alused;
4) viited seotud dokumentidele, sealhulgas nditeks alampoliitikad, korrad, tegevuse
dokumentatsioon.

(2) Infoturvapoliitika vaadatakse iile ja vajaduse korral muudetakse vihemalt kord
kalendriaastas.

§ 6. Riskihaldusmetoodika

(1) Riskihaldusmetoodika kasutuselevotmise eeldus on organisatsiooni varade arvelevotmine
ja nende kaitseala kindlaksméédramine.

(2) Organisatsioon peab kehtestama riskihaldusmetoodika, mis on seotud organisatsiooni iildise
riskihaldusega ja koosneb vihemalt jargmisest:

1) driprotsessidele moju avaldavate ohtude tuvastamine, arvestades konfidentsiaalsust,
terviklust ja kédideldavust;

2) vara ja driprotsessi vastendamine infoturbekataloogi moodulitega;

3) infoturvameetmete rakendamise plaani tiitmise otsused, sealhulgas riskide hindamine.

§ 7. Infoturbekataloog

(1) Miiruse lisas 1 sdtestatud infoturbekataloog on organisatsiooni kahjustada vdivate ohtude
kaitseks vOetavate meetmete loend.

(2) Laikes 1 nimetatud meetmed jaotatakse protsessi- ja siisteemimoodulitesse.
§ 8. Infoturvameetmete rakendamise plaan

(1) Infoturvameetmete rakendamise plaanis esitatakse asjakohased infoturbekataloogiga seotud
meetmed. Riskihalduse pohjal lisatakse konealusesse rakendusplaani vajaduse korral
lisameetmeid.

(2) Infoturbekataloogi siisteemimoodulite meetmeid rakendatakse koigile kaitseala varadele
kooskolas infoturvameetmete rakendamise plaaniga.

(3) Infoturbekataloogi protsessimoodulite meetmed Idimitakse igapdevasesse tookorraldusse.

(4) Infoturbekataloogi meetmete rakendamise prioriteetide ja tdhtaegade médramisel ldhtutakse
kaitsetarbest, varade omavahelisest soltuvusest ja vara elutsiikli etapist.

(5) Infoturvameetmete rakendamise plaanis voib ette ndha infoturbekataloogi mooduli meetme
asendamise muu samaviirse meetmega voi meetme rakendamata jatmise, kui:

1) tagatakse vajalik infoturve;

2) organisatsioon on riski aktsepteerinud.

(6) Meetme rakendamise tdhtaeg ja tegevuste regulaarsus peab tagama infoturvameetmete
rakendamise plaani tditmise moistliku aja jooksul. Kui meetme rakendamise tihtaeg iiletab
tihte aastat, tuleb seda kisitleda regulaarses riskihalduses kui aktsepteeritud riski.



(7) Kui ériprotsess soltub organisatsioonivélisest tarneahelast, hinnatakse sellega kaasnevaid
riske.

(8) Organisatsioonivélise tarneahela kaitse vajaduse hindamiseks on organisatsioonil digus
nduda viliselt osapoolelt kaitsetarbele vastavate turvameetmete rakendamist, sealhulgas
seirearuandeid, asjakohase késitlusalaga auditi  jdreldusotsuseid, turvasertifikaate,
enesehindamise tulemusi voi muud asjakohast teavet.

(9) Kui organisatsioonivélisest tarneahelast tulenev risk ei ole organisatsiooni jaoks
aktsepteeritav, tuleb kaaluda alternatiivseid meetmeid voi vélise osapoole vahetust.

§ 9. Personali koolitamine

Organisatsioon korraldab personalile jarjepidevalt koolitusi eesmérgiga:

1) parandada turvateadlikkust;

2) tagada teabe turvalise tootlemise ja toovahendite turvalise kiditlemise oskused;

3) ennetada riskik&itumist;

4) tosta teadlikkust kiiberintsidentide ennetamisest, tuvastamisest ja neile reageerimisest ning
tdiendada sellealaseid oskusi.

3. peatiikk
Seire

§ 10. Organisatsioonisisene hindamine

(1) Organisatsioon hindab regulaarselt, kas tal on:

1) kindlaks méératud driprotsessid;

2) kaardistatud &riprotsessidega seotud varad;

3) kindlaks tehtud vélised infoturvanduded, sealhulgas digusaktid ja lepingud;
4) méadratud kaitsetarve;

5) vastendatud infoturbekataloogi moodulid kaitseala varaga;

6) kehtestatud riskihaldusmetoodika;

7) koostatud infoturvameetmete rakendamise plaan;

8) rakendatud ja seiratud infoturvameetmeid vastavalt infoturvameetmete rakendamise plaanis
seatud tdhtaegadele;

9) korvaldatud auditite ja hindamiste kdigus tuvastatud puudused.

(2) Loikes 1 nimetatud hindamist v3ib teha organisatsiooniviline isik.

(3) Loikes 1 nimetatud hindamise kdigus tuvastatud puudused tuleb kdrvaldada auditeerimise
alguseks.

§ 11. Auditeerimine
(1) Eesti infoturbestandardi jérgimise auditeerimise eesmérk on hinnata, kas auditeeritava

organisatsiooni infoturbe halduse silisteem ja selle raames rakendatud meetmed vastavad 2.
peatiiki nduetele ning kaitsevad organisatsiooni driprotsesse ja eesmirkide tiitmist.



(2) Organisatsioonivélise audiitori sdltumatu hinnang annab organisatsioonile, selle klientidele
ja partneritele teavet auditeeritava infoturbe halduse siisteemi jatkusuutlikkuse ja
infoturvalisuse ohtudele vastupanuvdime kohta.

(3) Organisatsioonipoolset auditi tellimist, auditiga kaasnevaid kohustusi, auditi kvaliteedi

hindamist ning audiitoripoolset auditi kavandamist, tegemist ja selle kohta aruande koostamist
on kirjeldatud méairuse lisas 2 sdtestatud auditeerimiseeskirjas.

4. peatiikk
Eesti infoturbestandardi tugi ja rakendamine
§ 12. Eesti infoturbestandardi rakendamise tugitegevused

(1) Eesti infoturbestandardi rakendamise toetamiseks ja iihtlustamiseks loob Riigi Infosiisteemi
Amet asjaomase veebilehe vai rakenduse.

(2) Riigi Infosiisteemi Amet v3ib ldikes 1 sdtestatud veebilehel voi rakenduses anda Eesti
infoturbestandardi rakendamist toetavaid soovituslikke juhiseid ning esitada muud rakendamist

toetavat ajakohast teavet.

§ 13. Enne maéidruse joustumist rakendatud turvameetmete ja koostatud
dokumentatsiooni kehtivus

Enne kédesoleva maddruse joustumist Eesti infoturbestandardi jédrgimiseks rakendatud
turvameetmed ja koostatud dokumentatsioon kehtivad kuni nende uuendamiseni kiesolevas
méiiruses sétestatud korras, kuid mitte kauem kui kolm aastat maaruse joustumisest.

§ 14. Miéaruse kehtetuks tunnistamine

Ettevotlus- ja infotehnoloogiaministri 16. detsembri 2022. a madadrus nr 101 ,Eesti
infoturbestandard* tunnistatakse kehtetuks.

§ 15. Méiruse joustumine
Mairus joustub 1. augustil 2026. a.
Liisa-Ly Pakosta

Minister

Tiina Uudeberg
Kantsler

Lisa 1 Infoturbekataloog
Lisa 2 Auditeerimiseeskiri



